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1. 회사소개

AI based Cyber Security

Mobile·IoT·5G SECaaS Provider

㈜시큐리온 주요연혁

대표자 유동훈

주력사업 AI기반 사이버 보안기업

주소
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설립일 2019.05.15

전화 02-575-3339

홈페이지 http://www.securion.co.kr/ 

2021

2019 시큐리온 법인 설립, OnAV/OnAppScan 출시
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2023

IoT·모바일 종합보안 솔루션 OnTrust 출시
유동훈 대표 국가 교육정보화사업 유공 교육부장관 표창

보이스피싱 악성앱 탐지 특화 OnAppScan V2.0 출시
시큐리온 ISO9001 품질경영시스템 인증
OnTrust 2023 하반기 정보보호제품 혁신대상 수상

2024 OnTrust 2024 우수 정보보호기술(제품) 지정

악성 앱 자동분석 솔루션

OnAppScan

모바일·IoT 종합 보안 솔루션

OnTrust

머신러닝 기반 안티바이러스

OnAV

*지원플랫폼: Android, Linux, Gooroom



2. 맨파워
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 Education

- 전남대학교 정보보호대학원 박사

 Major career

- 제1회 광주과학기술원 해킹페스티벌 금상

- 제1회 WOKSCOME 세계해킹대회 입선

- 제2회 국제해킹왕중왕대회 2위

- 국제해킹보안컨퍼런스(POC) Best speaker (2020년)

- 국가 교육정보화사업 유공 교육부장관 표창(2021년)

Education

- Royal Holloway, University of London 정보보호 석사

- 전남대학교 정보보호대학원 박사

Major career

- 한국 CISSP 협회 회장

- 前 (코스닥) 수산아이앤티 대표이사

- 前 (코스닥) 코닉글로리 부사장/보안사업 총괄

- 정보보호 유공자 포상 대통령 산업포장(2019년)

Cybersecurity 국내 최고 전문가

Asia's best 
mobile security experts

Yu Dong hun
CEO

Professional CEO of 
KOSDAQ listed company

Lee Sung Kwon

Advisor



모바일 및 IoT에 대한 위협 증가

3. 사업소개 (1) 위협 현황
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분석방해
기법 발달

신·변종
악성앱

생성형
AI 활용
공격

취약점
거래

활성화

위협증가 요인

700단지 40만가구
스마트월패드 해킹

개인 정보 유출

IoT
공격루트

증가

공격의 질적 변화 공격의 양적 변화

산업 기밀 유출

제조사 소스코드 유출
OS 취약점 위협 증가

분석방해 기법 적용
금융 사기 악성앱 등장

APP 보안 우회 OS 보안 우회

취약점 활용
제로데이 공격 증가
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기존 솔루션의 한계 넘어선 모바일·IoT 보안 솔루션 필요

3. 사업소개 (2) 기존 기술의 한계

TO-BE

기존 솔루션의 한계
“불완전한 보호”

AS-IS

v
Adjustable
모바일·IoT에 가해지는 새로운 위협에 대응할 것

v
Manageable
단말 위협에 대한 관제 및 관리 가능할 것

v
Expandable
5G, 스마트 홈, 스마트시티 환경에 확장 가능할 것

v

신·변종 악성앱알려진 악성앱

제로데이 공격
(페가수스. 2021)

OS 공격
(블루본, 2017)
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3. 사업소개 (3) 솔루션

시큐리온 솔루션, 고도화된 위협에 대한 Full Protection 

5G/IoT 환경 적용 가능, 원격관제/위협관리시스템

시큐리온 솔루션
“모든 위협 대응”

SecuriON Solution

v

신·변종 악성앱

제로데이 공격
(페가수스. 2021)

OS 공격
(블루본, 2017)

알려진 악성앱

v
Adjustable
APP/OS영역 Full Protection

v
Manageable
원격관제/위협관리 기능 제공

v
Expandable
IoT 환경에 적합한 초경량 엔진
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B2B 연간 라이선스(SaaS) 판매

3. 사업소개 (4) BM

01

국가재난안전통신망 단말 보안
02

03

모바일 안티바이러스

모바일 해킹방지시스템

모바일/IoT 위협관리시스템

모바일 악성 앱 자동 분석 시스템
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4. 제품소개 (1) OnAV

독자개발 ML 악성 앱 탐지 시스템 ‘CVS’

높은 탐지율과 낮은 리소스 소모량 구현

Cross-Validation System

Meta 
Data

Full APK

Other vendors

A lot of traffic

Less Traffic

Step 1.

Pattern Matching

Step 2.

AI Inspection

Step 3.

Reputation Check

SecuriON

트래픽
최소화

네트워크 트래픽 122MB *Google

네트워크 트래픽 0.05MB
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모바일·IoT 단말 위협 관리 솔루션 OnTrust

4. 제품소개 (2) OnTrust

제로데이 공격대응

‘공격 흔적 조사 기술’로 App 및 OS 영역 동시 보호

OnTrust Agent
실시간 탐지

OnTrust Dr
(Recovery Box)

단말 복구

OnTrust X-ray
에이전트리스 신속검사

OnTrust TMS
실시간 관제

탐지, 관제, 신속검사, 복구까지

종합보안 서비스

기기별보안등급, 공격벡터,
위협요인, 기기변조사항및공격코드등

OnTrust
coverage

Hackerd

Data
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보이스피싱 악성앱 탐지 특화 AI 자동분석 시스템 OnAppScan

4. 제품소개 (3) OnAppScan

난독화 및 압축해제 방해 등 분석방해기술 대응, 분석기술 내재화 지원

AI기반 앱 위험도 산출·악성 행위 판정

* 시큐리온관계사아이넷캅IITP  ‘휴대폰단말에서의보이스피싱탐지, 예방기술개발’사업성과물상용화제품
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개방형 OS 노트북 및 데스크탑 보안 솔루션 OnTrust for Gooroom

4. 제품소개 (4) OnTrust for Gooroom

구름 OS 보안 기능(신뢰부팅 등)에 대한 이중 검증

OnAV for Gooroom

OnTrust for Gooroom TMS

OnTrust for Gooroom

Agent

중앙관제시스템

악성 앱 공격 실시간 탐지OS취약점 공격 실시간 탐지

• 기기 펌웨어 검사

• 백도어 탐지

• 파티션 및 메모리 검사

• 실시간 검사

• 정밀 검사 (주기 검사)

• 검역소 기능

* Clam AV 탑재
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99

100

1월 3월 5월 7월 9월 11월

SecuriON A사 G사
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시큐리온 AI탐지 시스템, 글로벌 성능평가 전 회 100%(AV-TEST 6회 평균)

5. 기술차별성 (1) 탐지율

AV-TEST Detection rate comparison(2023) 

100 100 100 100 100 100



불가 일부 가능 가능

기기 무결성 유지

네트워크 공격 탐지

통화 및 음성 도감청 탐지
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OnAV, 빠르고 가벼운 퍼포먼스 검증

5. 기술차별성 (2) 성능 및 기능

OnTrust, 타 제품군 대비 강력하고 포괄적인 보호기능

A/V 단독 제조사 보호SecuriON OnTrust기능

OS 해킹탐지

악성 앱 탐지

A사

악성코드 탐지율 99% 이상 100 99.8 97.2 99.9

앱 설치시 다운로드 데이터 1MB 이하 0.40M 12.33M 1152.33M 15.38M

트래픽 사용율 1MB 이내 (유휴 상태) 0.05M 0.68M 122.01M 0.06M
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OnAppScan, 보이스피싱 악성 앱 탐지율 향상

5. 기술차별성 (2) 성능 및 기능

구분 전체 개수 정탐 개수 오탐 개수 탐지율 전체 탐지율

정상 1500 1500 0 100%
100%

보이스 피싱 2041 2041 0 100%

머신러닝 분석모델 테스트 결과 1 *앱 출처: 정상(Playstore), 보이스피싱(2022년 수집)

구분 전체 개수 정탐 개수 오탐 개수 전체 탐지율

보이스 피싱 113 113 0 100%

머신러닝 분석모델 테스트 결과 2 *앱 출처: 보이스피싱(2023년 8월 수집)

총 수집 앱 139개
피처 추출 불가26개

보이스피싱 디텍터 테스트 결과 *앱 출처: 보이스피싱(2023년 8월 수집)

구분 전체 개수 정탐 개수 오탐 개수 전체 탐지율

보이스 피싱 139 138 0 99.28%
총 수집 앱 139개
피처 추출 불가1개(파일손상)
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OnAV 글로벌 Top 3 인증 획득

6. 인증 및 수상

독일 대한민국오스트리아 영국 중국 중국

OnTrust 2023 하반기

정보보호제품 혁신대상 수상

시큐리온 ISO9001 

품질경영시스템 인증

OnTrust, OnAV for Gooroom

한국지능정보사회진흥원 인증

OnTrust 2024 

우수 정보보호 기술(제품) 지정

시큐리온 OnTrust

중소기업기술마켓 인증
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7. 특허

1. 리눅스 커널 무결성 검사 및 데이터 복구

2. 휴대 단말에서의 악성코드 진단 및 제거

3. 취약점 탐지 아키텍처로 구성된 메모리 관리 기술

4. 취약점 보완을 위한 바이너리 패치 장치

핵심기술 국내 IP 확보
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8. 레퍼런스

국가재난안전통신망
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8. 레퍼런스

공공

민간



감사합니다
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